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FID Finance B.\V.

Deze procedure beschrijft wat FID Finance B.V. doet bijeen (mogelijk) datalek:
melden, beperken, beoordelen, informeren enregistreren.

Handelsnamen FID Finance & FID Controllers
Vestigingsadres Havenweg 24, 4131 NM Vianen
E-mail info@fidfinance.nl

Privacy bart@fidfinance.nl

Telefoon +31347748004
KvK-nummer 80964303

Btw-nummer NL861870293B01
Bereikbaarheid 8:30 uur-17:00 uur
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1 Wat is een datalek

1. Eendatalekis eeninbreuk op de beveiliging waardoor persoonsgegevens per ongeluk of
onrechtmatigworden vernietigd, verloren gaan, gewijzigd worden, of bijiemand
terechtkomendie ze niet mag zien (artikel 4, onder 12, AVG).

2. Voorbeelden:
eenlaptop of telefoon met toegang tot klantgegevensis kwijt of gestolen;
eene-mailmet persoonsgegevensis naar de verkeerde ontvanger gestuurd;
iemand heeftingelogd met een gestolenwachtwoord, of eris malware gevonden;
eenleverancier meldt een datalek bijhem dat onze gegevens raakt.

2 Stap 1: direct melden

1. Elke medewerker meldt een (mogelijk) datalek direct, ook buiten werktijd en ook bij twijfel,
aan Bart de Smedt (bart@fidfinance.nl, +3134 774 8004). Gaat het om een apparaat of de
Microsoft-omgeving, dan schakelen we meteen onze ICT-partner Rijs ICTin.

2. Noteerwat eris gebeurd, wanneer, welke gegevens en welke personen of Opdrachtgevers
het (mogelijk) raakt.

3 Stap 2: beperken

1. We beperken de schade zo snel mogelijk, bijvoorbeeld:

het apparaat op afstand blokkeren;

wachtwoorden en sleutels vervangen, en sessies beéindigen;

de ontvangervan eenverkeerd verstuurde e-mail vragen die te verwijderenen dat te
bevestigen;

een koppeling of toepassing tijdelijk uitzetten.

q Stap 3: beoordelen

1. We beoordelenwelke gegevens het betreft, hoeveel personen, of de gegevens
versleuteld waren, en wat de gevolgen voor de betrokkenen kunnen zijn. Daarmee bepalen
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we of ereenrisico of eenhoogrisicois voor hunrechten en vrijheden.

2. Verderbepalenwe in welke rol we zijn: verantwoordelijke (onze eigen gegevens) of
verwerker (gegevens van een Opdrachtgever).

5 Stap 4a: als verwerker

1. Raakthetlek gegevens die we vooreen Opdrachtgeververwerken, daninformeren we die
Opdrachtgever zonder onredelijke vertraging, en uiterlijk binnen 48 uur nadat we het lek
ontdekten (artikel 33, tweede lid, AVG en de verwerkersovereenkomst).

2. We geven daarbijzoveel mogelijk van de informatie uit stap 3 en helpen de Opdrachtgever
bijeen melding aan de Autoriteit Persoonsgegevens en aan betrokkenen. De
Opdrachtgever beslist over die meldingen.

6 Stap 4b: als verantwoordelijke

1. Isereenrisicovoorde betrokkenen, dan melden we het lek aan de Autoriteit
Persoonsgegevens, zonder onredelijke vertraging en waar mogelijk binnen 72 uurna
ontdekking (artikel 33 AVG), via het meldformulier op autoriteitpersoonsgegevens.nl.

2. Isereenhoogrisico, daninformerenwe ook de betrokkenen zelf, in duidelijke taal, met wat
eris gebeurd, de gevolgen enwat ze zelf kunnen doen (artikel 34 AVG).

7 Stap 5: registreren en evalueren

1. Elkdatalekleggenwe vastinonsregister, ook als we het niet hoeven te melden: de feiten,
de gevolgen, de genomen maatregelen en waarom we wel of niet meldden (artikel 33,
vijfde lid, AVG).

2. Naafloop evaluerenwe wat er beter kan, en passen we zo nodig onze maatregelen aan.

Een datalek melden?

Neem contact op via bart@fidfinance.nl, of via Supergoed in

info@fidfinance.nl of +3134 774 8004. Wij zijn bereikbaar van cijfers & mensen
8:30tot17:00 uur.
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